
1OT-sikkerhed

NIS2 & 
OT-sikkerhed

Undgå cyberangreb og  -trusler 
med NIRAS’ ekspertise og 

løsninger til OT-sikkerhed.
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NIS2 & OT-sikkerhed
NIRAS er NIS2 eksperter og forbedrer din sikkerhed med indsigt i din 
virksomheds svagheder og styrker. Målet er konkret designede indsatser 
og løsninger til din OT-sikkerhed for at undgå cyberangreb og -trusler.

NIS2-direktivet og sikkerhedskrav 
Med NIS2 er ledelsen forpligtet til at tage ansvar 
og ligeledes afsætte økonomi til sikkerheden. Der 
er bl.a. krav til tiltag som risikovurderinger, bered-
skabsplaner og awareness-træning af medarbej-
dere. Virksomheder skal desuden dokumentere, 
at de nye tiltag gennemføres og fungerer i praksis. 
Desuden er de fremadrettet forpligtet til at indbe-
rette kritiske hændelser. 

Operationel Teknologi 
OT (Operationel Teknologi) er software og hard-
ware, der anvendes til at styre industrielle anlæg, 
hvor der hyppigt sker interaktion med fysiske kom-
ponenter eller objekter. OT involverer derfor normalt 
miljøer, som omfatter industrielle kontrolsystemer 
(IACS) og SCADA/PLC systemer. Det kan f.eks. være 
industrielle systemer med overvågningskontrol- og 

dataindsamling. Interaktionen mellem systemer og 
komponenter udsættes derfor væsentligt for sikker-
hedsangreb via internettet.  

OT-sikkerhed 
Af den årsag skal OT-miljøerne altid inddrages i sik-
kerhedsprocesser og -protokoller. Ellers får det store 
konsekvenser, hvis der sker nedbrud. OT-sikkerhed 
er mere komplekst og påvirker økonomi, produktion, 
dataintegritet, mv. NIRAS tager udgangspunkt i CER- 
og NIS2-direktiverne, som f.eks. ISO/IEC 27000 og 
ISA/IEC 62443 serier. NIRAS kommer med konkrete 
indsatser og løsninger til OT-sikkerheden uanset 
virksomhedens behov, størrelse, økonomi samt den 
givne situation. Vi tager udgangspunkt i sikker-
hedsniveauet som en virksomhed befinder sig i, og 
de industrielle kontrolsystemer kræver stor proces 
kendskab og erfaring. Selve OT-sikkerheden ligger 

Figur: Overblik over de vigtige elementer til NIS2-krav
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derfor i operationszonen, mens andre zoner ofte 
ligger i egen IT-afdeling. 

Figur: Security Level / Sikkerhedsniveau

IT-sikkerhed 
NIRAS tilbyder også IT-sikkerhed sammen med 
OT-sikkerhed. IT-sikkerhed hører ofte under det 
administrative område i en virksomhed. Vi tilbyder 
en totalløsning, der inkluderer IT- og OT-sikkerhed. 
Eller at koordinere med eksisterende IT-afdeling 
eller leverandør. 

Implementering af OT-sikkerhed & Life Cycle 
Management 

NIRAS tilbyder kompetente eksperter, der står klar 
til at afdække sikkerheden på dit procesanlæg. Med 
vores erfaring i og kendskab til IACS og SCADA sy-
stemer er vi en kompetent og effektiv samarbejds-
partner. Opgavens omfang kan variere i forhold til 
kompleksitet, sikkerhedsniveau og økonomi. Life 
Cycle Management må ikke glemmes, hvor virksom-
heder benytter mange hardware komponenter, som 
har udløbsdato for versionsopdateringer. 

Vi assisterer bl.a. med sikker og central brugersty-
ring, opdeling af IT og OT-sikkerhed inkl. kortlæg-
ning, risikoanalyser og vurderinger, beredskabs-
planer, tjek af software og indstillinger, definition 
af backup og genetablering, dokumentation af dit 
system-setup, udførsel af fuld audit af dit system, 
løbende opfølgning og meget mere.  

NIRAS anbefaler grundlæggende ti steps, som der 
også skal tages udgangspunkt i.

Kom godt i gang med implementering af 
OT-sikkerhed

1. Erkend, der er en OT-udfordring og skab 
forståelse i virksomheden

2. Afsæt nødvendige ressourcer
3. Udpeg medarbejdere med sikkerhedsan-

svar
4. Skab bevidsthed hos medarbejderne
5. Skab overblik over OT-systemer
6. Udfor risikovurdering
7. Udarbejd en plan for nøddrift (Redundans)
8. Opdatér systemer og udfør nye sikker-

hedstiltag
9. Etabler beredskab og handlingsplan
10. Udfør løbende opfølgning og systemover-

vågning

SL1: Beskyttelse mod ”tilfældige” angreb
SL2: Beskyttelse mod målrettet angreb med 
enkelte angrebsmidler
SL3: Beskyttelse mod målrettet angreb med 
avancerede angrebsmidler
SL4: Beskyttelse mod målrettet angreb med 
avancerede angrebsmidler og omfattende 
ressourcer 
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